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Programa de Impulso a la Industria de la
Ciberseguridad Nacional
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111 Beo
emprende
INCIBE Emprende desarrolla iniciativas de ideacion, incubacion y aceleracion tanto para la

promociéon del emprendimiento en ciberseguridad, como de la ciberseguridad en el emprendimiento
de base tecnoldgica, con el fin de Impulsar la Industria Nacional de Ciberseguridad.

¢ Acompaiiamos a emprendedores y start-ups espafnolas de ciberseguridad, asi como de base
tecnoldgica para la integracion de la ciberseguridad en su proyecto.

¢ Impulsamos el desarrollo de proyectos independientemente de su grado de madurez:
fomento de ideas - incubacion de proyectos - aceleracion de start-ups e internacionalizacion.

¢ Impulsamos la innovacion y promocionamos la atraccion de inversion a la misma.

Plan de Recuperacion, Transformacion y Resiliencia (PRTR) a través del Componente 15. Inversion 7
Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos, PYMES y profesionales e impulso del sector.
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Empresas digitales/base tecnoldgica & Explotacién de modelos de negocio convencionales

Explotacion de nuevos modelos de negocio ¢ Crecimiento estable, modelo de negocio sostenible

Modelo de negocio escalable: crecimiento & Fuente de financiacion tradicional: préstamosy

exponencial en ventas y crecimiento lineal en costes recursos propios. Garantia real y/o personal.

Ventaja competitiva basada en la innovacion & Centrada en mantener el negocio y/o generar un

Alto riesgo debido a su alto contenido innovador crecimiento % estable.

Necesidad de elevado volumen de financiacion y

dificultad de acceso a la misma en fases iniciales

Fuentes de financiacion FFF (family, fools and

Friends), capital riesgo, business angels. La garantia

la supone el equipo.

Dependencia en captacion y retencion de

empleados altamente cualificados. @
Club del

Emprendimiento
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Sector de la ciberseguridad i =

I
SECTOR
EN AUGE

VALOR ECOSISTEMA*

1.500M . &' 8.12%

Afo 2020 Crecimiento anual

122.284

Trabajadores empleados
(2021)

24.119

Brecha de talento
(2021)

83.000

Brecha de talento
(2024)

%2 000Mm

Prevision 2024

*Fuente: Security Spending Guide IDC 2021
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a ™ Participacion mundial en la
1 industria de ciberseguridad

31% 69%

A N

a (g Participacion estudiantes
't grados STEM

24% 76%

a (g Participacion estudiantes
1 cursos ciberseguridad

18% 82%
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Sector de la ciberseguridad

Tamano mercado de la ciberseguridad

por sectores 2020/2024)*
Q En Mill. €

a9 ronone
600,00€

Digitali - 500,00€
. c Igitalizacion
Ciberseguridad J 400,00€
sectores 300,00€
200,00€
iqitali i6 100,00€
La importancia de la La digitalizacion de ) I I 0
. . todos los sectores esta 0,00€
ciberseguridad es tavorenciendo un
transversal a B 2020 2024

crecimiento global

del mercado de la
Ciberseguridad El sector que mas peso aporta a la ciberseguridad

es el de distribucidén y servicios, seguido del financiero

todos los sectores
de la economia

*Fuente: Security Spending Guide IDC 2021
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Captacién / Ideacién Incubacion Aceleracion
Formacion
Charlas Formacion Mentorizacion
Talleres Mentorizacion Asesoramiento legal —
Eventos Asesoramiento legal Asesor fiscal
Asesor fiscal Visita al ecosistema regional
Visita al ecosistema regional Demo Day -
Demo Day Aceleracion Express 9
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Agenda y metodologia

L

1. Presentacion personal
2. Regulacién de la ciberseguridad y ecosistema
3. Amenazas y Riesgos
4. La Dark Web Club del -

| n | Emprendimiento
5. Medidas y buenas practicas de seguridad para startups

www.club del emprendimiento.com

6. Gestion de incidentes
7. Cibervigilancia. Herramientas OSINT (Wiktor Nykiel)
8. Implantar un sistema de monitorizaciéon propio (Wiktor Nykiel)
9. Desarrollo y despliegue seguro de aplicaciones (Antonio Reche)
10. Ciberdelitos (Policia)
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Presentacion personal (Juanjo) s R 3% . 3incibe_

I
* Ingeniero en Informatica. Master en ciberseguridad y auditoria de sistemas. CISA, CISM... *
* Autor de los primeros antivirus (gratuitos) en Espana a finales de los 80, principios de los 90. u n Ie
* Autor de los primeros libros sobre seguridad informatica (editorial Paraninfo). Universidad
* Director del Master Universitario en Ciberseguridad de UNIE Universidad (Grupo Planeta)

Coordinador académico del Curso superior en direccion de seguridad digitaly gestion de crisis de la @ianza Espanola
de seguridad y Crisis y la Universidad de Alcala de Henares

Coordinador del curso de ciberseguridad para Consejeros de aesYc. * Seguridad y Grsi

Secretario de la Junta Directiva del capitulo de Madrid de la Asociacidén de Auditoriay Control de los Sistemas de
Informacion (ISACA) y vocal de la Junta Directiva de la Asociacion de Autores Cientifico Técnicos y Académicos.

ONC

Q00
Mas de 50 colaboraciones con medios de comunicacion (TV, radio, prensa). NCO I SACA
Ponente y moderador en multiples eventos sobre ciberseguridad. Madic Cheser
Autor de numerosos articulos sobre seguridad informatica.
Mas de 30 afios de experienciaen TIC y ciberseguridad desarrollados en empresas multinacionales como AT&T, Lucent Technologies
Bell Labs, Secartis, Giesecke & Devrient Mobile Security, Universidad Internacional de La Rioja (UNIR) y Grupo Proeduca.
Ha sido director de ciberseguridad global (CISO) del grupo Proeduca, empresa con mas de siete milempleados en ocho paises,
director de area en la Universidad Internacional de La Rioja y responsable de sistemas IT del area industrial en AT&T y Lucent
Technologies Bell Labs.
Ha sido coordinador académico y profesor del Master en ciberseguridad de la Universidad Internacional de La Rioja, y profesor del
Master en Gobierno de la Ciberseguridad de la Universidad Politécnica de Madrid e ISMS Forum y del Master de Seguridad de la
Informacion de la Universidad Pontificia de Salamanca.
Coautor de una patente sobre Blockchainy lider de un proyecto sobre autenticaciéon movil ganador de un challenge internacional en el
Mobile World Congress (MWC).
Medalla al mérito en la Ciberdefensa en 2024 por PETEC en el Centro Tecnolégico de Seguridad de la Secretaria de Estado de

Seguridad. -
Medalla por la colaboracion en la lucha contra el Cibercrimen en 2018 por la policia de Colombia. Club del 9
Emprendimiento
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Objetivos de los ciberdelincuentes  #= s == | %gJ _dinche_
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LARAZON

Las PYMES son el objetivo del

70% de los cibertaques en , ,
~ CincoDias
Espana : .
Seis de cada diez pymes en Europa acaba
cerrando cuando sufre un ciberataque

El 66% de las organizaciones mundiales han sido atacadas mediante el robo de
informacion

europapress / portaltic / ciberseguridad

El 60% de las pymes que sufren un ciberataque
desaparece seis meses después, segun
Kaspersky Lab D

Emprendimiento
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¢ Te han hackeado o no lo sabes? e I %gJ dinclbe_

There are two types of
companies: those'who
have been hacked, and
those who don’t yet know
they have been hacked.

John Chambers
Chief Executive Officer of Cisco

P
Club del ;
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Los ciberatagues van en aumento

ATAQUES INFORMATICOS =

= Los ciberataques alcanzan su maximo
historico: “No hay nadie a salvo”

Las brechas sufridas por grandes empresas y organismos evidencian
una actividad sin precedentes de los criminales, que aprovechan
nuevas herramientas y vulnerabilidades

3 ECONOMIA DIGITAL = El cibercrimen golpea a los grandes grupos del Ibex

Ciberataques en Santander, Iberdrola e
Telefonicay la DGT Sociedad

Aumenta el mercado negro de
datos meédicos: un historial entre
30y 900 euros

El sector salud registra mas ciberataques que la banca. La
informacién de salud puede ser empleada para la extorsién o el plagio

M. JUSTE 1 JUN. 2024 - 18:49
= Un grupo de hackers ofrece los datos de clientes robados a Santander

= ;Por qué estan aumentando los casos de ciberataque en Espana?

= |berdrola sufre un ciberatague que deja expuestos los datos de 850.000

clientes de patentes.

= Telefonica investiga una supuesta filtracion de datos de 120.000 clientes

ﬁim PR somcaoon.  SEEEET T ‘20 sincibe_
- -
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En lo que va de ano, han sufrido ciberataques
muchas empresas y organismos publicos, desde
ayuntamientos a las propias Fuerzas Armadas. Los
ultimos afectados son grandes companias del
Ibex35, como el Banco Santander, Telefénica o
Iberdrola, ademas de la filial de la energética
francesa TotalEnergies

SaUos de Galicia
Estafan masde 9 millonesdeeurosala
farmacéutica Zendal en O Porrifno

EL TIEMPO SUCESOS RELIGION|

Club del g
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Mapa de cibeatagues en tiempo real

https://cybermap.kaspersky.com/special/ics/es

CIBERAMENAZA MAPA EN TIEMPO REAL @ es

ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET

o ESPANA X

# 14 EL PAIS MAS ATACADO
v

Mas detalles

Compartir informacion

-~
Club del ;
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https://cybermap.kaspersky.com/special/ics/es

Datos econdmicos del cibercrimen

El negocio del cibercrimen mueve ya 9,5 billones de
dolares anuales

i
byte Por Vanesa Garcia / 20 febrero, 2024

La empresa Cybersecurity Ventures estima que el cibercrimen manejara una suma
considerable de 9,5 billones de délares este afio, y se espera que esta cifra aumente a
10,5 billones para el afio 2025. Este dinero proviene del llamado «impuesto
revolucionario» que las empresas pagan después de sufrir un ataque cibernético, un tipo
de chantaje digital exigido por los cibercriminales tras perpetrar sus ataques.

OelDiario.es Y

Politica Internacional Economia Opinién  Cultura Clima Desalambre Igualdad Vertele Festival FIC

La ciberdelincuencia gestiona un negocio
oculto de 10,5 billones de dolares en 2023

Las empresas pagan al cibercrimen su propio impuesto revolucionario: este ano, este cheque no
nominativo superara el valor conjunto de los PIB de Japdn, Alemania y Espana

A — . 20 s incibe
i&’ e T\ ‘ 26 ; -
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El cibercrimen mueve casi el doble de dinero
que el trafico de drogas, armas y trata de
personas juntos

Seguridad 14 JUN 2023

User

TECH & BUSINESS

Las organizaciones de ciberdelincuentes funcionan ya como cualquier otra empresa. De hecho, sus
objetivos son los mismos: reducir costes, incrementar ingresos y mejorar la eficacia y la continuidad de
negocio. El cibercrimen ha alcanzado un valor global cercano al 1,5% del PIB mundial.

La ciberdelincuencia como servicio: el negocio d
ilegal de robar en Internet %egu ridad

El cibercrimen como servicio se puede utilizar para realizar una multitud de delitos
cibernéticos. El fraude financiero, la ciberestafa, el ciberataque de malware, la
denegacion de servicio distribuido (DDoS), el ransomware, el phishing y la ingenieria
social son solo algunas de las posibilidades. La Ciberdelincuencia como Servicio (CaaS
o Cybercrime as a Service) es un modelo de crimen organizado que venden sus
herramientas, experiencia y servicios a otras personas en formatos que incluyen el
Ransomware como Servicio (RaaS), el Phishing como Servicio (PhaaS) y el Malware
como Servicio (MaaS).

Club del g
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La web oscura (dark web) i — R

R J

* Cuando nos conectamos a Internet accedemos a sitios web
indexados por motores de busqueda tradicionales y de facil acceso
con cualquier navegador. Esto es solo la superficie. Surface Wb

facebook

Wikipedia

E-commerce

Blogs YouTube

* Debajo de esta superficie hay otras capas ocultas conocidas como
la web profunda o deep web y la web oscura o dark web que no
estan indexadas (accesibles) por los motores de busqueda. Para
acceder a lainformacién de los sitios de la deep web es necesario
que nos den acceso.

Private forums
Netbanking

Private networks
Research papers

Unindexed sites

* Ladark web se utiliza comunmente para comerciar ilegalmente con
drogas, armas, etc. y también con contrasenas e informacién
personal robada. Para acceder, es necesario un navegador especial

como Tor. https://www.torproject.org/es/download La dark web, un negocio lucrativo para los

: , , ciberdelincuentes: este es el precio que
* Precios de credenciales, tarjetas y otros en la dark web: nonen a nuestros datos

https://www.privacyaffairs.com/dark-web-price-index-2023

Club del g
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DIMENSIONES DE LA ,
SEGURIDAD DE LA INFORMACION



DIMENSIONES DE SEGURIDAD == R %%_J wainelhe.

* Salvaguardar la seguridad de los activos de informacion.

* CONFIDENCIALIDAD
* INTEGRIDAD
* DISPONIBILIDAD
e,

www.club del emprendimiento .com
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PHISHING / SMISHING / VISHING

Multas - Sede Electrénica de la DGT g danifeld.1819969@studenti.uniromal.it

Cco: Usted

“ &

Sab 14/09/2024 16:52

Pago Pendiente de Multa por Estacionamiento

Estimado Cliente

No hemos recibido su pago de 140€ por estacionamiento no autorizado. Por favor,

realice el pago en menos de 24 horas para evitar recargos y acciones legales.

Gracias por su pronta atencién a este asunto.
Atentamente,
D-G-T

Este mensaje es generado automdaticamente. Por favor, no responda a este correo.

8

1109a2™M | -

GOBIERNO
DE ESPANA-

.

{ & +34650838307 o -

Este mensaje es de un nimero no guardado. Ten cuidado
con la suplantacién de identidad tanto por lamada de voz

como por mensaje de texto.

Bloquear nimero

martes, 24 de septiembre

Banco Santander:
Estimado cliente:
A partir del
24/09/2024, no
podra utilizar su
cuenta. Hasta
que actualice el
nuevo sistema de
seguridad : https:
//assist-ro.com.es

/hazte/cliente/es/

9:24

*all il 43% @

HINISTERIO e
PARA LA TRANSFORMACION DIGITAL  0€ DGriasizacion
Y DE LA FUNCION PUBLICA e e

I3

18228 =l 44%a

< +34686405397 o ~

s de un nimero no guardado. Ten cuidado
con la suplantacién de identidad tanto por llamada de voz
como por mensaje de texto.

Bloquear nimero

sabado, 21 de septiembre

[CORREOS]:
Estimado cliente,

su paquete no se ha
podido entregar el
21/09/2024 porque
no se han pagado las
tasas de aduana (€
0,80), Siga las instruc
ciones :https://rb.gy/
mObppl

6:50

@ + @ -||]|-

sincibe_
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18:21 ol il 45% =

< +34660739013 0 ~

Este mensaje es de un nimero no guardado. Ten cuidado
con la suplantacién de identidad tanto por llamada de voz
como por mensaje de texto

Bloquear nimero

sabado, 21 de septiembre

Sede Electronica
DGT. Tiene una

multa pendiente

de pago con fecha

de caducidad
17/08/2024.
Verifique su identidad
y metodo de pago:

https://u.to/TZHhIA

11:27

&3 + ©
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ROBO DE IDENTIDAD DIGITAL B - R |32

sincibe_
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* Consiste en la obtencidn de las credenciales de un usuario para
suplantar su identidad digital, generalmente para cometer un
fraude, robar informacién o perpetrar un ciberataque.

 Consecuencias: acceso a informacion confidencial, comprasy
pagos fraudulentos, introduccion un malware en el equipo o en la
red de la empresa, dafnos a la reputacion de una empresa, etc.

* Medidas: una buena politica de contrasenas y de control de acceso
con la activacion del segundo factor de autenticacion.

s
Club del ;
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ROBO DE INFORMACION e |2
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Obtencion de informacion con fines ilicitos.

El atacante copia o duplica los datos por lo que es dificil detectar el robo.

Los datos pueden ser robados del disco, de la nube o cuando son transmitidos por redes.
Pueden robarnos datos individuales, archivos individuales, carpetas o el disco completo.

Los objetivos principales son datos personales de clientes o empleados, historiales
clinicos, patentes, cddigo fuente, informacion financiera o estratégica, tarjetas de crédito,
cuentas bancarias y contrasenas (robo de identidad).

La informacion robada puede acabar siendo vendida en la Dark Web.
Puede haber una exfiltracion de datos desde dentro por un empleado desleal (insider)

Consecuencias: sanciones AEPD, danos a la reputacidén, demandas de clientes, pérdida de
ventaja competitiva, extorsion de ciberdelincuentes,

Medidas: cifrado, minimo privilegio, contrasenas robustas, segundo factor de
autenticacion.

-
Club del ;
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RANSOMWARE Rl BN %gJ wainelhe.

* Elransomware es un tipo de ataque avanzado que se podria categorizar como
malware y que toma por completo el control del equipo para:
1. Robartodos los archivos a los que tengan acceso los ciberdelincuentes.
2. Cifrartodos los archivos a los que hayan podido acceder (incluso copias de seguridad).
3. Pedirdinero (rescate) a cambio de proporcionar la clave para descifrar los archivos (2)
4. Pedirdinero para no hacer publica la informacidn robada (1)

* Eseltipo de ciberatague mas peligroso por sus consecuencias (alguna
empresa ha cerrado)

* Los ciberdelincuentes pueden acceder aprovechando (explotando) una
vulnerabilidad en algun servidor de Internet (p.e. por no estar actualizado), un
puerto abierto, un correo con phishing con un enlace que redirige a un sitio
infectado con malware, etc.

* Medidas: proteccion de la identidad y copias de seguridad actualizadas para
restaurar los datos.

-
Club del ;
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CIBERATAQUE DE RANSOMWARE

= 20minutos VALENCIA -

La Universidad Catolica de Valencia sufre un
ataque informatico: los datos personales han o

. . Universida
sido encrlptados Catoélica de Valencia

San Vicente Martir

2N 72N (e = =\
4 . )
EFE | NOTICIA | 01.10.202 IDD.28H |\?/| |\-E/| |\3§/| \\@I |@|

+ Por el momento, se desconoce si se ha hecho un uso indebido de la informacion filtrada.

La Universidad Catdlica de Valencia ha sufrido este lunes un ataque

informatico en sus servidores que ha cifrado informacién de datos

Los hackers que atacaronala
Catolica exigen un pago para
liberar los datos bloqueados

identificativos y econémicos, ademas de académica y profesional y
detalles de empleo y datos de salud. Por ahora, se desconoce si se ha

hecho ya un "uso indehido" de ellos. La instituciéon denunciara este
incidente.seg@ucyv.es

dpd@ucv.es

ataque ante la Policia Nacional y la Agencia Espafiola de Proteccion de

Datos (AEPD), segtin ha anunciado en un comunicado.

En el mensaje, la entidad académica ha detallado que ha sufrido un

ciberataque d£| ransomware F.n sus servidores. Se trata de un codigo - . . httos:// d _
v’t Blt Llre nups.//campusdaocencia.ucv.es

malicioso que ha cifrado informacion alojada en los mismos. "Tan

media
pronto como se ha tenido conocimiento, se ha reforzado la seguridad y la

Los datos encriptados incluyen detalles criticos para el funcionamiento diario de la
universidad, como las néminas del personal, registros académicos y

] ) i O administrativos, y probablemente informacién sobre investigaciones en curso.
tomen todas las medidas necesarias para proteger la informacion de sus Los teléfonos tampoco funcionaban. @
usuarios, contener el incidente y proteger los sistemas", ha anadido. La posible filtracién o uso indebido de estos datos podria generar consecuencias Club del
graves para la universidad, tanto en términos de reputacién como de posibles
sanciones regulatorias.

Universidad esta trabajando con expertos en seguridad cibernética y

autoridades competentes para abordar la situacion, garantizar que se

Emprendimiento

www club del emprendimiento.com
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MEDIDAS Y
BUENAS PRACTICAS
DE SEGURIDAD



DECALOGO DE CIBERSEGURIDAD

Elabora un plan de
continuidad de negocio

Recupera tu actividad ante un
incidente de seguridad.

Cifra la informacion

y eliminala de

manera segura

Protege tu principal activo.

Seguriza tu red
corporativa
Evita intrusiones.

Financiado por

la Unién Europea

NextGenerationEU

Forma a los empleados

Son la primera linea de defensa ante
cualquier ataque.

Mantén tus sistemas
actualizados

Prevén vulnerabilidades y posibles
ataques.

B

Y DE LA FUNCION PUBLICA

MINSTERO scarwah ce oo
PARA LA TRANSFORMACION DIGITAL 54 bxaiincint

DECALOGO

de CIBERSEGURIDAD
para EMPRESAS

Plan de
Recuperacién,
Transformacién
¥ Resiliencia

3

20 o i
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Realiza un diagnéstico de riesgos de
tu empresa

Lo que no se mide no se puede mejorar.

Elabora un plan director de
seguridad
Marca prioridades, responsables y

recursos para mejorar la
seguridad.

Define una politica de
control de acceso a la
informacion

Establece quién, como y
ctando puede acceder y
registralo.

Realiza copias de
seguridad
periédicamente

Salvaguarda tu informacién.

Instala herramientas
antivirus/antimalware

Son tu defensa ante el
software malicioso.

§ protege
g tuempresa

s incibe
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| digital ¢
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PLAN DIRECTOR DE SEGURIDAD e — R 3
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* Elaborar un plan de seguridad contemplando:
* Medidas que se van a implantar.
* Planificacion.
* Responsables.

 |[nversiones.

https://www.incibe.es/empresas/que-te-interesa/plan-director-seguridad

Club del g
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POLITICAS DE SEGURIDAD @&y R, tincte-

* Elaborar una politica de seguridad que los empleados deben conocery firmar para
mostrar el compromiso de la direccion.

» www.incibe.es/empresas/herramientas/politicas

 Se puede empezar con un documento basico que se podra ir mejorando a medida que
la empresa crezca, asuma mas riesgos y tenga que madurar en nivel de seguridad.

* En empresas mas grandes, se debe designar un responsable de seguridad de la
informacion (CISO por su acronimo en inglés)

* Sila PYME no puede permitirse tener una figura dedicada, este rol puede recaer en el
responsable de sistemas / IT o externalizarlo en un tercero como un servicio.

« A medida que la empresa crezcay tenga presupuesto, el rol debe ser dedicado o compaginado
con DPD/DPO, pero independiente de Sistemas y reportando directamente a la Direccién.
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CULTURA DE SEGURIDAD SEe—— T 20
FORMACION Y CONCIENCIACION 126

s -

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD
| (

* Hay que capacitar regularmente a los empleados sobre los riesgos, procedimientos y
las buenas practicas de ciberseguridad.

* Asegurar que son conscientes de las amenazas del phishing, malware, ransomware,
fraude del CEO, suplantacidon de la identidad profunda (deep fakes) mediante
herramientas de Inteligencia Artificial generativa y otras amenazas.

 Dossier de INCIBE para desarrollar cultura en seguridad:

» https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_desarrollar-
cultura-en-seguridad.pdf

* Existen multitud de recursos gratuitos que pueden facilitar el trabajo como el Kit de
concienciacion de INCIBE.

» https://www.incibe.es/empresas/formacion/kit-concienciacion

» https://files.incibe.es/incibe/kit_concienciacion/kit_concienciacion.zip
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https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_desarrollar-cultura-en-seguridad.pdf
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_desarrollar-cultura-en-seguridad.pdf
https://www.incibe.es/empresas/formacion/kit-concienciacion
https://files.incibe.es/incibe/kit_concienciacion/kit_concienciacion.zip
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EL TIEMPO QUE CUESTA UN HACKER

PARA ROBAR TU CONTRASENA A TRAVES
DE UN ATAQUE DE FUERZA BRUTA EN 2024

12 x RTX 4090 | berypt

Namero de
caracteres

S6lo numeros

Instantaneo
Instantaneo
SERIERES

4 segundos

37 segundos

6 minutos
1 hora
10 horas
4 dias
1 mes
1 afo
12 anos
119 afios
1000 afios
11 mil afios

Solo mindsculas

Instantaneo
4 segundos
2 minutos
50 minutos
22 horas
3 semanas
2 afos
44 anos
1 mil afios
29 mil afios

Numeros,
mayusculas y
mintsculas, y

simbolos

Numeros,
mayusculas y
minusculas

Maytsculas y
mindsculas

3 segundos 6 segundos 9 segundos

2 minutos 6 minutos 10 minutos

2 horas 6 horas 12 horas
4 dias 2 semanas 1 mes
8 meses 3 afios 7 afios
33 afos 161 afos 479 afios
1000 afos 33 mil afios

89 mil afios

9 mil afios

652 mil millones afios

13 mil millones anos

350 mil millones afios 91 mil billones afos

11 mil millones afios
12 mil millones afios 147 mil millones afios 805 mil millones afos
9 hillén anos 56 hillén anos

33 hillan afios 566 billon anos 3 mil billones anos

1 mil billones afios 35 mil billones afios 276 mil billones afios

2 trilldn afios 19 trillan afios

sincibe_
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CONTRASERAS Y CONTROL DE ACCESO  [@#i= s
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* Crear una politica de contrasenas en la empresa de obligado cumplimiento para todos los empleados y colaboradores.
» Utilizar siempre contrasenas robustas y diferentes para cada sistema.
« Coémo crear una buena contrasena:
* Un minimo de 8 caracteres combinando minusculas, mayusculas, numeros y caracteres especiales.
Recomendado 12 caracteres.
* Las de las cuentas privilegiadas como las de los administradores deben tener una longitud minima de 12.
* No usar palabras de diccionario ni nhombres de personas, personajes, mascotas o lugares que puedan
asociarse al usuario.
* Una buena alternativa es usar frases de contrasefna, que sean largas pero faciles de recordar, como
“+Va1ePrev3nirQcurar!”
 Cambiarlas regularmente (maximo 1 ano). Mayor frecuencia las mas importantes como las de administracién o bancos.
e FEvitar cuentas genéricas. Si fuesen necesarias, cambiar la contrasena cuando un usuario ya no la necesite 0 un
empleado que la conozca cause baja en la empresa. Seguir siempre el principio de minimo privilegio al asignar
accesos.
 Para las contrasenas mas sensibles, se desaconseja su almacenamiento en el navegador con la opcion de
autocompletar y sincronizarlas en la nube.
* Almacenarlas de forma segura en un gestor de contrasenas como alguno de los siguientes gratuitos poniendo una
contrasena maestra robusta. Si se usa otro programa, comprobar su valoracion y reputacion.

-
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ALMACENAR CONTRASERNAS EN EL NAVEGADOR  [#i== s == |32, _tincibe_
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* Opcion: Contrasenas y Autocompletar Revision de contrasefias

Chrome: https://passwords.google.com .
 Buena opcidn para sugerir contrasenas seguras
* Muy comodo, aunque no se recomienda para (1)

las contrasefnas mas sensibles.

Solo para contrasenas de sitios web.
Recomendacion: revisar regularmente
contrasenas reutilizadas y poco seguras.

Contrasenas de 263 sitios o aplicaciones comprobadas

Justo ahora

@ ) No hay contrasenas vulneradas
4 c = Si se vulneran tus contrasefias, te avisaremos

* L @ o= Gestor de contrasefas ,

{ B M estar t T
+ Nueva vent L+ N . 63 contrasefias reutilizadas
B oo : Ga  Contrasefias S
% MNueva ventana de incégnito Ctrl + Mayids + N Crea Contrase Nnas unicas
®  Revisién —)
J Sesidn iniciad > o~

Q. | i : 54 contrasefias poco seguras
@w Contrasefias y Autocompletar » Q CO“flguraClon Crea Contraseﬁas SeguraS

B
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https://passwords.google.com/

GESTORES DE CONTRASENAS

GOBIERNO  MINISTERIO ECRTARIA OF 5100
DEESPANA  PARALATRANSFORMACION DIGITAL D DGriaLzacion
'Y DE LA FUNCION PUBLICA FmeeAsTRan

T‘ ‘ %g sincibe_

' INSTITUTO NACIONAL DE CIBERSEGURIDAD

WWW. ke e D a S SXC o O rg Database Entries Groups Tools View Help
EHA - @00 & T € O &% oo 2
v T Passwords B O© Tite Username Password 8 ur Modified
—a Synced john.doe@icloud .c hitps//www.icloud 3/13/2022 907 AM
v @ Internet. c Dropbox johndoe@example.... sssese . http//www.dropbo... 7/3/2020 10:47 AM
B Coding B O N neix johndoe@example... sesssee B hitpsyAwvwwnetflix.. 3/13/2022 1:03 PM
& Gaming u Pocket john.doe essese B htps/getpocketco.. 3/12/2022 410 PM
ES2 Shopping u IFTTT johndoe esecee . https://ifttt.com 5/29/2020 2:25 PM
E Social G Google johndoe@gmail com https://googlecom  5/29/2020 2:27 PM
B vy Computer Example Login... johndoe@example... sesees B hups/Avwww3sch.. 6/13/2020 5:58 PM
/'.\ Real world " Netflix - Clone  Rel: john.doe@exa Rol seesee - https//wwwonetflix... 3/12/2022 410 PM
W Recycle Bin ,
@8 Passwords/ Internet / Apple X
Database Tags Nsreco ey TR
General Advanced Autotype
@ Al
Username john.doe@icloud.com URL https//wwwidoud.com
@ Expired
@ Weak Passwords [ d ® Expiration Never
0 *Important* PR, &
Tags gt e
0 internet R
Notes Username is the Apple ID
O website

Apps para movil:
https://play.google.com/store/apps/details?id=keepass2android.keepass2android&hl=es
https://play.google.com/store/apps/details?id=com.android.keepass
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http://www.keepassxc.org/
https://play.google.com/store/apps/details?id=keepass2android.keepass2android&hl=es

GESTORES DE CONTRASENAS

www.lastpass.com

erngl

facebeok
Google
Liriked T3
MWETFLIX

P Poyeal

llllllll

Fac#hook

Gong e

Lirilogdiin

Mtflix

Py

Sites

Perscnal

AmMAazoncom

Armazon

Google

Googhe

.' PayPal

PayPal

Apipe

Linked [}

Lenedin

facebook

Fad oo

NETFLIX

Netflix

o T‘ ‘ %g s incibe_

' INSTITUTO NACIONAL DE CIBERSEGURIDAD

Free

* Sin limite de contrasefas

* 1 cuenta de usuario

* Acceso desde 1 tipo de dispositivo

e Guardary autocompletar contrasefias
* Uso compartido con una persona

* |nicio de sesidn sin contrasefias

* Generador de contrasefas

* Panel de Seguridad

e Supervision de Dark Web

Families

Gestion segura de contrasefias para un maximo
de 6 usuarios, con uso compartido de
contrasenas sencillo e ilimitado.

€3-90 al mes
con pago anual*
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TO NACIONAL DE CIBERSEGURIDAD

COMPROBAR FILTRACION DE CREDENCIALES R - |22 ) - sincibe_

https://haveibeenpwned.com

'»--have i been pwned?

Check if your email address is in a data breach

mentor@clubdelemprendimiento.es}

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)
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HUELLA DIGITAL (Digital Footprint) @i= s == TJ%%J .yinclbe_

https://www.malwarebytes.com/digital-footprint-app

Has your personal data
been exposed?

Malwarebytes

Hi Kate,
Here's your Digital Footprint. i o

M IP address 67.169.210.236

Scan your primary email to see your digital footprint.

Be aware: this information is exposed to every hacker and
scammer on the planet
Learn how to protect your identity.

cuentadecorreo@gmail.com Scan Now

P My Device

Take another scan A € onie

f a :‘c::'nfrott(g‘z:-yohoo&:;;w '
« 60% tiene contrasefias expuestas : - '

Exposed Password H

* 50% el nombre completo ol o300

* 40% la fecha de nacimiento : —
, © J B pon***3910
* 25% el teléfono

Hallazgos sobre los usuarios:

”
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PROTECCION DE LA IDENTIDAD DIGITAL

* Algunos antivirus comerciales ofrecen
la opcidn de monitorizar continuamente la
filtracion de nuestra informacion en la dark web.

Anadir datos para supervisar

Informacién mas supervisada

Tarjeta de crédito Cuenta bancaria NIF

0/10 bajo supervision 0/10 bajo supervisian 1/2 bajo supervision

@ Anadir ARadir Aficidlir

Direccion de correo @ Nombre de usuario Ndmero de teléfono
electrénico 0/10 bajo supervision 1/10 bajo supervision

4/10 bajo supervision ARadir ARadir

() Anadir

iﬁ%*“w R Sorcoumon | ST, T ‘20 sincibe_
A

2 6 ' INSTITUTO NACIONAL DE CIBERSEGURIDAD

Activado Desactivado

@  Antivirus “8 VPN segura

10 protegidos

Proteger mas (@ .. R .
rotager (© Y proteccién de identidad
dispositivos

= 2

o

Hemos encontrado tus datos en 1 filtraciones

Revisa las siguientes filtraciones para averiguar qué datos
han quedado expuestos y como protegerlos.

O Mas informacién sobre filtraciones

Filtraciones nuevas (1) Filtraciones revisadas (22)

Namero de teléfono

facebook.com

» Revisar
Notificado el 8/4/2021
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SEGUNDO FACTOR DE AUTENTICACION i e = [

* Para evitar el riesgo de suplantacion de identidad si las contrasenas son
robadas o exfiltradas, se debe implantar el segundo factor de autenticacion
en todas las aplicaciones utilizadas que lo soporten.

 También es conocido como verificacion en dos pasos, 2FAy MFA (multiple)

* Activar la verificacion en dos pasos también en las Redes Sociales de la
empresa (Linkedin, Instagram, Facebook, X) y cualquier sistema que lo
soporte como PayPal para hacer pagos, Amazon o Temu para hacer
compras, Wordpress, Dropbox, Zoom, etc.

* Instalar Microsoft Authenticator o Google Authenticator en el movil para
usarlo como segundo factor de autenticacion.

20 sincibe_
2 6J INSTITUTO NACIONAL DE CIBERSEGURIDAD
Mas seguro
Accounts e i
@ Dropbox >
ayge 1 288@autiack.cam
895873 ¢
we s Slack ~
=
439657 ¢
“’ Facebook V
ayge ] 288Eautiack.cam
339813 ¢
o Github ~

VA O Y T,
HEGHETY

B
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MICROSOFT AUTHENTICATOR = e = (32, tincibe_
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» https://play.google.com/store/apps/details?id=com.azure.authenticator

»https://apps.apple.com/es/app/microsoft-authenticator/id983156458

”
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https://play.google.com/store/apps/details?id=com.azure.authenticator
https://apps.apple.com/es/app/microsoft-authenticator/id983156458

GOBIERNO ~ MINISTERIO e
DEESPANA  PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA

BE DM AN
EINTEGENCAATACAL

SEGUNDO FACTOR DE AUTENTICACION en LINKEDIN

g.

RI3

sincibe_

NSTITUTO NACIONAL DE CIBERSEGURIDAD

Cuenta

Privacidad Anuncios Comunicaciones

2.lra
Verificacion en dos pasos
en Inicio de sesion y seguridad

1. Instalar Microsoft Authenticator

3. Abrir Microsoft Authenticator.
a) Agregar cuenta +
b) Elegir Otra cuenta*
c) Escanear el QR mostrado en Linkedin.
d) Introducir cédigo de 6 digitos en Linkedin

&

Add account

2a
o

Your account provider will display a QR code.
Verificacion en dos pasos
Activa esta funcionalidad para aumentar la seguridad de tu cuenta.

Con la aplicacién de autenticacion
1. Instala Microsoft Authenticator o usa otra aplicacion de autenticacion.

2. Abre la aplicacion Microsoft Authenticator y selecciona Agregar cuenta >
Cuenta de LinkedIn.

3. Escanea el siguiente codigo QR.

3a 3b

546 L@ TG ME & 564 53%&

+ Q

< Agregar cuenta

2C

Authenticator

£Qué tipo de cuenta estd agregando?

\ ol =. Cuenta personal
Microsoft i OR ENTER CODE MANUALLY O bien escribe esta clave secreta en tu aplicacion de autenticacion:
>
L] =. Cuenta profesional o educativa OR56FQFDWSQSNVQLSCQ2POJACV62MPNO

H Otra cuenta (Google, Facebook, etc.) I

* Las opciones Cuenta personal y Profesional
o educativa son solo para cuentas Microsoft.

I 4. Introduce el codigo de verificacion de 6 digituslgenerado por la aplicacion de

autenticacion.

Authenticator

Linkedin ‘

@190672( |

I 190672

Senech

|

| inicio de sesién y seguridad

Preferencias del sitio

Socios y servicios

Gestion de la cuenta

Inicio de sesion y seguridad

Direcciones de correo electronico

Suscripciones y pagos

Afiade o elimina direcciones de correo elecirbnico en u cuenta.

Nuimeros de teléfono

Afiade un nimero de teléfona por si acaso tienes problemas para iniciar

Cambiar contrasefia

Elige una cont

Dénde has iniciado sesion
activas y ciérralas si quieres.

Verificacién en dos pasos

Activa esta funcionalidad para aumentar la seguridad de tu cusnta

% |

Verificacién en dos pasos
Activa esta funcionalidad para aumentar la seguridad de tu cuenta.

Elige la forma de verificacion

| Aplicacion de autenticacion

La activacion de esta funcion finalizara tu sesion en cualquier lugar donde
tengas una sesion iniciada en esos momentos. Luego te pediremos que
introduzcas un cédigo de verificacion la primera vez que inicies sesion con
un dispositivo nuevo o en la aplicacién mévil de LinkedIn. Mas informacion

- -
-
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USO DEL SEGUNDO FACTOR DE AUTENTICACION  ilfi== ==

Solicitud del cédigo de un solo uso en Linkedin.

Si se marca la casilla Reconocer este dispositivo en el futuro
no se volvera a solicitar el codigo en ese equipo y navegador.

o T‘ ‘ %g s incibe_

' INSTITUTO NACIONAL DE CIBERSEGURIDAD

Solicitud del cédigo de seguridad
en otras aplicaciones: PayPaly Amazon

Introduce el cédigo que aparece en la aplicacion
de autenticacion

123 456

| Reconocer este dispositivo en el futuro

Nota: Si no puedes acceder a tu teléfono o al dispositivo reconocido anteriormente, contacta con
el Servicio de atencién al cliente de Linkedin

P

Introducir cédigo

Introduce el codigo de seguridad de 6 digitos que
aparece en la aplicacion de autenticacion.

Intentarlo de otro modo

amazon .

Verificacion en dos
pasos

Introduzca el cddigo generado por su app
Authenticator

Indicar contraseiia de un solo uso:

No vuelvas a pedir ningtin codigo en este
navegador

l Iniciar sesion

» ;No has recibido la contrasena de un solo uso?
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ANTIMALWARE / ANTIVIRUS e R 3%_] wainelhe.

* Para proteger de malware el puesto de trabajo, servidores y moviles se debe instalar un
programa antivirus en todos los equipos independientemente del sistema operativo, ya sea
gratuito o comercial.

* Recomendaciones para elegir antivirus:

Hacer un Checklist con las caracteristicas que debe cumplir el producto, por ejemplo: la
compatibilidad con los sistemas operativos usados, el rendimiento (hacer pruebas), precio,
caracteristicas adicionales, etc. para ayudar a saber cual cumple con lo que se busca.

Valorar que cuente con antiphishing, VPN para el acceso remoto seguro, gestor de contrasenas,
firewall, proteccién de la identidad (busqueda de credenciales filtradas), etc.

Si el presupuesto lo permite, se recomienda elegir un producto que tenga proteccion frente al
Ransomware, aunque esta funcionalidad solo estara disponible en las versiones premium de algun
producto o los que se denominan EDR (Endpoint Detection and Response) que detectan y bloquean
ataques avanzados.

pe
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* Algunos productos ofrecen gestor de contrasenas, aunque tienen la desventaja de que si se
cambia de antivirus, habra que volver a introducirlas en otro gestor.

* Lafuncionalidad de proteccion de identidad nos avisa de filtracion de credenciales

(usuarios y contrasenas) y otros datos. Es muy util cuando alguna cuenta ha sido
comprometida.

* Se recomienda instalartambién en el movil, preferentemente con VPN
* Recomendaciones de INCIBE respeto a antivirus / antimalware.

» https://www.incibe.es/empresas/blog/protegiendo-nuestra-empresa-productos-anti-malware
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https://www.incibe.es/empresas/blog/protegiendo-nuestra-empresa-productos-anti-malware

ANTIVIRUS GRATUITOS i ==
|
. . .

1. Bitdefender Antivirus Free
https://www.bitdefender.com/solutions/free.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html

2. Avast Free Antivirus. También app maévil. Incluye VPN de pago.
www.avast.com

3. AVG Free antivirus. Recomendado para Mac y también para movil.
www.avg.com

Otros:

L ]
sincibe
<o —
INSTITUTO NACIONAL DE CIBERSEGURIDAD

— T‘ ‘ %%J

\ciacion  Juegos Teméti

* Malwarebytes

es.malwarebytes.com

AVG Antivirus FREE Malwarebytes Avast Free Antivirus
Antimalware

*.AVG- Malwarebytes @ AV&St

* Windows Defender. Version gratuita limitada preinstalada en el sistema operativo. Se

desactiva al instalar otro.
www.microsoft.com/es-es/security/business/microsoft-defender-for-business-and-individuals-free-trial
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https://www.bitdefender.com/solutions/free.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
http://www.avast.com/
http://www.avg.com/
http://www.microsoft.com/es-es/security/business/microsoft-defender-for-business-and-individuals-free-trial

ANTIVIRUS COMERCIALES = e == |5, | 2incibe_
| +J
Por orden alfabético:

« AVG

* Avast

* Bitdefender. Proteccion Ransomware y VPN.

e ESET

» Kaspersky

 McAfee Total Protection. Proteccidon de identidad. Gestor de contrasenasy VPN.
Ofertas interesantes en Amazon.

* Norton
* Panda
» Sophos

» Se pueden financiar con el Kit Digital
https://www.acelerapyme.gob.es/kit-digital

B
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https://www.acelerapyme.gob.es/kit-digital

KIT DIGITAL i T“%g ¢incibe_

' INSTITUTO NACIONAL DE CIBERSEGURIDAD

@ Ciberseguridad I:_| Comunicaciones R_J Puesto de trabajo @ Servicio de
seguras D\_T Ciberseguridad
Hasta 29.000€ seguro Gestionada

Hasta 29.000€
Hasta 1.000€ Hasta 29.000€

Solo para Segmento lll.

Pequefias empresas o
Microempresas de entre O y menos
de 3 empleados y personas en
situacién de autoempleo 3.000 €

Exclusiva para los
segmentos IVy V

https://www.acelerapyme.gob.es/kit-digital/ciberseqguridad

Funcionalidades y servicios
« Antimalware y Antispyware
« Correo seguro: Antispam y Antiphishing
« Navegacion segura
« Analisis y deteccion de amenazas.
« Monitorizacién de la red
« Configuracion inicial y actualizaciones de seguridad
« Requisitos especiales de formacion: dispondras de formacion para la configuracion del software de
seguridad, y tendras un kit de concienciaciéon en ciberseguridad para complementar la solucién con
habilidades de firewall humano. -
Club del @

Emprendimiento

www club del emprendimiento.com



https://www.acelerapyme.gob.es/kit-digital/ciberseguridad

PROTECCION DE LA INFORMACION [#i= s = T %gJ _sincibe_

:POR QUE DEBERIAS
CIFRAR TUS DATOS?

* Proteger adecuadamente los datos de los clientes,
empleadosy otra informacion sensible para el negocio.

» Con cifrado/encriptacion.

El cifrado es como ponerle un “candado secreto” a tus mensajes y archivos, para que solo tldy
las personas que tl autorices puedan ver su contenido.

* Esunrequisito para el cumplimiento del RGPD con
determinados tipos de datos personales.

jAprovéchate de estas ventajas!

* Los documentos como Word, Excel o pdf con informacion 02 conenen i rchive
sensible se deben proteger con, al menos, una contrasena. o s s

* Hay varias herramientas gratuitas para ello como “
Cryptomator o Veracrypt s

 También con algun compresor de archivos como WinRAR o arhiv por rtor g
7-Zip usando la opcidon de Establecer contrasena.
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PONER CONTRASENA A UN WORD  [#=s=s = |3, :incibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Opciones generales ? X

Opciones generales

Inicia

" [= OneDrive: Personal > Documentos > RlombiEldearche: ~
[ Informe Final Ciberseguridad ACE-EXP 14 Tipo: | Documento de Word ".docx) ~ Contrasefia de apertu
MNuevo .
| D to de Word (*.docx) Autores:  Maria Isabel Dieppa B... Etiquetas: Agregar una etiqueta Titulo:  Agregar un titulo Opciones de uso compartido de archivo para este documento
ocumento de Waor 00K,
Abrir Contrasefia de gscritura:

[[) Guardar miniatura

[:] Recomendado en modo de solo lectura

~ Ocultar carpetas Herramientas = Guardar Cancelar Proteger documento...

ds opcion
complementos

Cerrar Conectar a unidad dered... —— Seguridad de macros

Opciones para guardar... Ajuste el nivel de seguridad para abrir archivos que puedan contener virus de
7}pc\DnE5 generales.. mac;_os y especifique los nombres de los programadores de macros de
confianza,

| D MNueva carpeta | Seguridad de macros...

Infarmacidn

Opciones web...

Guardar una Nombre T

copia

Comprimir imdgenes...

Cancelar

Club del
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PONER CONTRASENA A UN EXCEL [@=smn.

Mombre de archivo:

Autores:

» Ocultar carpetas

R (52 sincibe_
.

2 6 ' NSTITUTO NACIONAL DE CIBERSEGURIDAD

Tipo:

v Opciones generales ? X
Libro de Excel (*.xlsx) ~
Juanjo Nombela Etiquetas: Agregar una etiqueta Titule:  Agregar un titulo Asunto:  Especificar el asunto D EFEEF siempre una mpia de seguridad

Opciones de la vista del
explorador

() Guardar miniatura Uso compartido de archivos

Contrasefia de apertura: |
Herramientas ~ Guardar Cancelar CUHtFESEﬁE de escritura:
Conectar a unidad de red... I
Opciones web... E] Se recomienda guardar como de solo lectura

Opciones generales...
Comprimir imagenes... ﬁCEptHf Cancelar

En OpenOffice y LibreOffice también se pueden poner contrasefas
en Guardar como y marcando la casilla Cifrar con contrasena.
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PONER CONTRASENAS A UN PDF = s = Q|32

L ]
sincibe
<o
' INSTITUTO NACIONAL DE CIBERSEGURIDAD

* Poner una contrasena en un pdf de forma gratuita (requiere subir el archivo a la nube de Adobe):

» https://www.adobe.com/es/acrobat/online/password-protect-pdf.html

Adobe Acrobat
Proteger un PDF con contraseia

o

Seleccione un archivo PDF para afiadir una contrasenia.

Seleccionar un archivo

Si un documento Word o un Excel se convierte a pdf, se perdera la contrasena.
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https://www.adobe.com/es/acrobat/online/password-protect-pdf.html

CRYPTOMATOR

. ]
¢incibe
<o

NSTITUTO NACIONAL DE CIBERSEGURIDAD

L SECRETARIA OF ISTADO 2 0
ESPANA  PARA LA TRANSFORMACION DIGH e
o FBE LA TORCION POBICA. O S aan 2 6

Herramienta recomendable para cifrar archivos, carpetasy la informacion subida a la nube.

En la nube crea una unidad cifrada donde se pueden subir todos los archivos que se desean
proteger de forma sencilla.

Se integra con Dropbox, Google Drive, OneDrive de Microsoft, etc. Es compatible con el RGPD

Esta disponible para Windows, Mac, Android e iOS. Solo en inglés.

s
&P
o"'
h é i
<

.| Account Data.txt
Annual Report.pages

L ] ® < TNG733EEFVTG6BAWRGOGNFFAA4...

https://cryptomator.org

T TNG733EEF..NFFA46DLO2 > [@ 3au9uxLfy-...NwlOlw=.cOr
(@] Bpc17PTPzu...GIP850=.c9r

[E e6SGNQY28...YZEX2U=.cOr
r

You see just
another drive

@ AirDrop

4 =) Desktop
Video sobre el uso
[E K7_oSwlFtc...Xs9Fw==.cOi
[8] KE73pjFccg...d4EILyY=.c8r
B kT8IYGKgIN...s20ew==.cOr

@ Downloads

[ Documents

fat cryptomator

# Applications @ 12ShdIQ8nM...4SMQ==.c9r

[E] IKxPnSYHW...XJO4sY=.cOr

L

[ N Vault

3 iCloud Drive

3# Dropbox ! Macintosh HD

@ Network
Time Machine
[ vault

3 Google Drive @ AirDrop

@ Application Video.mov
Budget.numbers

& OneDrive [=] Desktop

=, Macintosh HD @ Downloads
- @ Contract.docx

[5 Documents = Cryptomator.jpg

<0 Time Machine
G} cryptomator

4 Applications

B Project Proposal.pdf
@ Quarterly Figures. key

Radio Recording.mp3
o Response Insurance. .em|
= Tony Stark.vcard

3 iCloud Drive
¥ Dropbox

5 Google Drive Project Proposal.pdf

&> OneDrive PDF document - 311 KB
The cloud Ca n't & Macintosh HD L' ‘rmar o
. €0 Time Machine ' =

see anything -
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https://cryptomator.org/
https://www.dropbox.com/scl/fi/urnq1s2ujuj19aiblnne0/Cryptomator-Dropbox.mp4?rlkey=98n039sofxovcpafwsaw9bpha&st=9zbqaim2&dl=0

ELIMINACION SEGURA DE INFORMACION  #i= simem == T |32 (J ineine.

* Lainformacion sensible debe borrarse de forma segura.

* Oj0O!los archivos eliminados de la papelera son recuperables si no se borran de
forma segura.

* Herramientas de seguridad como los antivirus suelen incluir un destructor de
archivos para eliminar los archivos confidenciales de forma permanentemente
sin posibilidad de recuperacion.

* En laweb de herramientas de seguridad gratuitas de INCIBE tamblen se pueden
encontrar utilidades para este proposito.

mos [T T B EEL BERETL L EL I Formacin y condienciacion  Juegos Teméticas

https://www.incibe.es/ciudadania/filtro/herramientas?tid=231

Eraser Shreddit - Data Eraser Utilidad de discos

— OERASER

¢Destruir 1archivo?

Los elementos que has seleccionado se eliminardn permanentemente y no se

cos es una -
tegrada en
erramienta

estionar club del

s en el Y Emprendimiento

a
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https://www.incibe.es/ciudadania/filtro/herramientas?tid=231

COMPARTIR ARCHIVOS DE EORMA SEGURA = e == |29,  tincibe_

B J

Por correo electronico

Para compartir datos sensibles con terceros por correo electronico o por un servicio de comparticion en la
nube, es recomendable enviarlos cifrados con la proteccion de una contrasena.

Una opcién es comprimir el archivo o archivos con una herramienta tipo WinRAR en un .zip o .rar.
protegiéndolos con una contrasefa

Si el archivo se envia por correo, las contrasenas se tienen que compartir por un canal diferente:
* Whatsapp, Telegram o SMS
* Password Pusher: https://pwpush.mur.at/es

Compartir archivos de la nube

Tener siempre en cuenta el principio del minimo privilegio a la hora de compartir archivos almacenados en
la nube (OneDrive, Dropbox, Drive, etc.). Si no es necesario que la persona con la que se van a compartir
archivos los modifique, dar solo permiso de lectura.

Poner una fecha de caducidad cuando se compartan archivos y limitar el niumero de accesos, por
ejemplo, a solo 1.

Intentar evitar los enlaces (vinculos) abiertos que podria utilizar cualquier persona que los tenga. Si se
usan, poner una contrasena a los archivos compartidos.

pe
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https://pwpush.mur.at/es

COMPARTIR ARCHIVOS DE FORMA SEGURA

“\o N O\.

Llamar Buscar

Notificaciones

Visibilidad de archivos
multimedia

Cifrad

LOS

SN | GOBERNO  MINISTERIO
SRS DEBPARA  PARALATRANSIORMAGONDIGTAL 3
a

Duracion de los mensajes

24 horas
VAGIES
90 dias

Desactivados

Prueba una duracién
predeterminada para los mensajes

Inic IeVOS Con mensajes

RI%8, .zinc

| A NACIONAL

ibe_
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COMPARTIR CONTRASENAS DE FORMA SEGURA  #i= fiea— ==

https://pwpush.mur.at/es

)y Password Pusher

Y Go Ahead. Email Another Password.

ContrasefiaSegural23#

Caducar el enlace secreto y eliminarlo después de:
o 1 Dia

o 3 Vistas

(lo que sea que ocurra primero)

Utilice un paso de recuperacion de 1 clic
Ayuda a evitar que los sistemas de chat y los escéaneres de URL consuman vistas

Permitir eliminacién inmediata
Permita que los usuarios eliminen este enlace una vez visto.

Bloqueo de contrasefia =~ Opcional: solicitar a los destinatarios que ingresen una frase a modo d

Guardar la configuracion anterior como la pagina predeterminada.

20 /1048576 Caracteres

@ Generar Contrasefia &

Use el botdn de arriba para generar una
contrasefia aleatoria

Sugerencia: solo ingrese una contrasefia en
el cuadro. Cualquier otra informacidn de
identificacidn puede comprometer la
seguridad.

Todas las contrasefias estan encriptadas
antes del almacenamiento y estan
disponibles sola para aquellos con el enlace
secreto. Una vez caducadas, las contrasefias
encriptadas se eliminan de forma inequivoca
de la base de datos

sECRETARIA 0% £5TAGO

I3

Tu enlace ha sido creado.

Utiliza este enlace secreto para compartirlo:

https://pwpush.com/p/xfrpgid_qrs/t

& Imprimir y compartir

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Deteccién automdtica

Este enlace secreto y todo el contenido se eliminaran en 2 dias o 5 mas vistas , lo que ocurra primero.

Ver este enlace ahora (quemara una vista) o Compartir otro
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https://pwpush.mur.at/es

COPIAS DE SEGURIDAD = — R 3% wainelhe.

Las copias de seguridad son la mejor medida de prevencion para recuperar los datos en un
escenario de ransomware, malware, robo o ante desastres como el fuego.

Se deben realizar de formar regular, ya sea en un dispositivo externo como un disco duro o un
pendrive rapido con la capacidad suficiente, o en la nube.

Las copias de seguridad hibridas (local+nube) son una buena opcion.

La frecuencia para hacer las copias dependera de la importancia de los datosy de la
frecuencia con la que se actualizan los datos.

Guardar una copia de seguridad en un lugar alternativo. Si la copia se guarda junto al equipo
donde estan los datos, también podria perderse por robo o incendio.

Probar a restaurar las copias de seguridad periédicamente para asegurar que son operativas.
https://www.incibe.es/ciudadania/filtro/herramientas?tid=124&tid_2=All&tid_3=All

”
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https://www.incibe.es/ciudadania/filtro/herramientas?tid=124&tid_2=All&tid_3=All

COPIAS DE SEGURIDAD

{n}

Inicio

Buscar una configuracion

Actualizacion y seguridad

@)

Y
-r

=2l

Windows Update

Optimizacion de distribucion

Seguridad de Windows

Copia de seguridad de archivos

Copia de seguridad de archivos

Copia de seguridad con Historial de archivos

Realiza una copia de seguridad de tus archivos en otra unidad y
restauralos si los originales se han perdido, estan dafiados o se han
eliminado.

Realizar una copia de sequridad automatica de mis archivos
m Activado

Mas opciones

iBuscas una copia de seguridad anterior?

P A — T‘ ‘ %g sincibe_

' INSTITUTO NACIONAL DE CIBERSEGURIDAD

Hacer una copia de seguridad de tu
Mac con Time Machine

Sitienes una unidad USB u otro dispositivo de almacenamiento externo, puedes usar Time
Machine para hacer una copia de seguridad automatica de tus archivos, como aplicaciones,
musica, fotos, correo electronico y documentos.
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SEGURIDAD EN DISPOSITIVOS MOVILES  #i= st == |38, _ tincibe_

— J

* Los moviles deben protegerse adecuadamente por la informacion
que puedan contenery porgue pueden ser la llave de acceso a
ciertas aplicaciones.

* Las amenazas mas comunes dirigidas contra los moviles son:
" |nstalacion de Apps maliciosas
= Malware
= Smishing. Fraude mediante SMS equivalente al Phishing.
= Robo de dispositivos
= SIM swapping

" Interceptacion de comunicaciones WiFi en redes inseguras (Man in the
Middle)

pe
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PREVENIR SMISHING

Cuenta de Google

Archivados

Spam y bloqueado

Marcar todo como leido
Emparejamiento del dispositivo

Tus datos en Mensajes

Ajustes de Mensajes

Ayuda y comentarios

®  GOBIERNO
-\'DiEYANA
a

B}
é\st‘

¢ Ajustes

Elegir tema

Transcripcion de voz

Sugerencias

Acciones al deslizar el dedo

Ajustes avanzados

MINISTERIO

PARA LA TRANSFORMACION DIGITAL
Y DE LA FUNCION PUBLICA:

¢ Proteccion contra spam

Habilitar proteccion contra spam

P
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SEGURIDAD EN DISPOSITIVOS MOVILES  [@i= si=m— == Q|58

SECGU %) -

sincibe_

* Configuracion segura de las Apps

Ajustar los permisos de las aplicaciones para que no tengan mas de los necesarios (micréfono,
camara, ubicacion, acceso a archivos, etc)

No instalar aplicaciones innecesarias y antes de hacerlo comprobar que tienen un niumero minimo de
instalaciones.

No instalar aplicaciones externas a la tienda oficial (Google Play, App Store).
Desinstalar las que no se usen.

* Bloquear siempre el acceso con contrasena/PIN (adicional al PIN de la SIM) o
con huella dactilar si el movil lo permite.

 Hacer copias de seguridad en algun dispositivo externo, aunque estéen los
archivos sincronizados en la nube.

 Desactivar el Bluetooth y NFC cuando no sea necesario.

pe
Club del ;

Emprendimiento

www club del emprendimiento.com




SEGURIDAD EN DISPOSITIVOS MOVILES  #i== s == |22, _tincibe_
[ ] +J
* Activar el cifrado completo del almacenamiento.

* Crear una carpeta segura para almacenar los archivos mas
sensibles como documentos, imagenes, contactos, etc..

* En Android: Files de Google "

Carpeta segura

* En los moviles Samsumg: carpeta segura
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ESTAFAS TELEFONICAS

* Aplicaciones para bloquear llamadas
fraudulentas (y comerciales)

» https://es.hiya.com

5

https://play.google.com/store/apps/details?id=com.we

bascender.callerid&hl=es

https://apps.apple.com/es/app/hiya-caller-id-spam-

blocker/id986999874

* Parareducir las llamadas molestas: apuntarse en la lista
Robinson para reducir las llamadas, SMS y correos

comerciales no deseados.
https://www.listarobinson.es

Ingresa

‘% GOBERNO  MINISTERIO scrrTAN 0% 100
TRANSFORMACION
: DE ESPANA. m ‘t: DIGITAL | DCOGTAZAOON

1857 2 Q™ » % wlail 35%8

jCasi ahi!

a un mundo con menos llamadas no
deseadas con Hiya Premium

Mejor precio
Ahorra 48%

Mensual Anual
2,09 €/mes 12,99 €/aino
v

Compra completa

Facturacion recurrente. Cancela en cualquier momento.

@) <

20 s incibe
T‘ ‘ 2 GJ i?\STITU'(iJA(‘OVAL DE CIBERSEGURIDAD -

19002MB - “ all all 34%8

Bloqueo de llamadas

Lista de bloqueados o >

Llamadas de estafa

Llamadas asociadas con fraude]phishing}y otras

actividades ilegales.

Llamadas molestas

Llamadas asociadas a televendedores, cobradores
de deudas, etc.

Numeros privados

Llamadas que tienen tu nimero de teléfono oculto
o marcado como privado.

* <

Llamadas Bloqueando Teclado Premium Ajustes

If ® <
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https://es.hiya.com/
https://play.google.com/store/apps/details?id=com.webascender.callerid&hl=es
https://play.google.com/store/apps/details?id=com.webascender.callerid&hl=es
https://apps.apple.com/es/app/hiya-caller-id-spam-blocker/id986999874
https://apps.apple.com/es/app/hiya-caller-id-spam-blocker/id986999874
https://www.listarobinson.es/

NAVEGACION SEGURA EN INTERNET .. P2, sincbe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

* En Privacidad y Seguridad: Activar Proteccion mejorada

. . s ) Seguridad de un vistazo
€ Configuracién Q Buscar ajustes g
( TiyGoogle L .
Comprobacion de seguridad 63 contrasefias reutilizadas Chrome est4 actualizado Navegacion segura mejorada

o Autocompletar Y Crea contrasefias Unicas Version 127.0.6533.122 (Build oficial) estd activada

contrasenas Chrome ha encontrado algunas recomendaciones de (64 bits) Disfrutas de la seguridad mas

L i e seguridad para que las revises Ir a Comprobacién de seguridad potente de Chrome
G’ Privacidad y Segu”dad Contrasefias, Actualizacion de Chrome
(% Rendimiento
©  Aspecto Privacidad y seguridad Elige tu nivel de proteccion de Navegacion segura
Q. Buscador § Eliminar datos de navegacion ,
Elimina el historial, las cookies, la caché y mas L, .
Proteccion mejorada

[ Navegador ., . . - . .

predeterminado Guia de privacidad @ Proteccion proactiva en tiempo real (frente a sitios, descargas, y extensiones peligrosos) que A

3 " -
O Aliniciar Revisa los controles principales de privacidad y seguridad se basa en el envio de tus datos de navegacion a Google
@& Cookies de terceros , Cuando esta activada Notas importantes
¥ Idiomas Se han blogueado las cookies de terceros
1l. Te envia advertencias sobre sitios GO Envia las URLs de los sitios que visitas y
4 — . . 2 =
& Descargas Q@ Privacidad en |a publicidad , peligrosos (aunque Google no los una pequefa muestra del contenido de la
i Accesibilidad Personaliza la informacin que usan los sitios para mostrarte anuncios conozca) analizando mas datos de sitios pagina, de las descargas, de la actividad de
. ue la proteccién estandar. Si quieres, las extensiones y de la informacion del
S dad
) egurida

Sist » e . . .,

R stema IEI Navegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad puedes omitir las advertencias de Chrome. sistema a Navegacion segura de Google

para comprobar si son dafinas.

O Restablecer configuracién S iy ¥, Analisis exhaustivos para detectar
Configuracién de sitios =t o )
3E  Controla la informacién que pueden usar y mostrar los sitios (ubicacion, cdmara, ventanas » descargas sospechosas. @ Cuando inicias sesion, estos datos se
£}  Extensiones [ emergentes y otros) vinculan a tu cuenta de Google para

Cuando inicias sesion, te protege en los -
protegerte en los servicios de Google (por

servicios de Google. . an
ejemplo, con una mayor proteccién en

Mejora tu seguridad y la de todo el mundo Gmail tras un incidente de seguridad).
en la Web.

® o

(&) No ralentiza de forma significativa tu

Te avisa si usas una contrasena vulnerada navegador ni tu dispositivo.

g

en una brecha de seguridad de datos.




CONFIGURACION SEGURA DE LA RED = e e T‘@%J ~ sincibe_

* |Instalar un firewall para evitar conexiones no deseadas a la red y los equipos. El
sistema operativo trae uno y los antivirus también lo suelen incorporar en sus
versiones de pago.

* Configuracion segura del router y WiFi:
= Cambiar la contrasena que viene por defecto poniendo una robusta (guardarla en el gestor de contrasenas)

= Cambiar las claves del WiFiregularmente o después de compartirla con alguna persona para una conexion
puntual.

= Comprobar que no hay dispositivos ajenos conectados. Para evitar conexiones indeseadas que pudiesen
haber obtenido la contrasefa del WiFi, limitar las conexiones en el router mediante el filtrado por MAC (lista
blanca).

» Para acceder al router, consultar las instrucciones o probar tecleando http://192.168.1.1 0
http://192.168.0.1 en la barra de direcciones del navegador.

e Evitar conectarse a WiFi publicas de hoteles, aeropuertos, etc. Usar la conexion 4G/5G
si hay buena cobertura de datos y se tienen datos suficientes o ilimitados. Si es
Imprescindible, usar una VPN.

* Desactivar el Bluetooth en el portatil cuando no se use.

pe
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VPN (Red Privada Virtual)

* Se utilizan para una conexion/navegacion:
1. Segura: cifrar datos transmitidos.
2. Privada: ocultar origen (IP)

e Activar si es necesario conectarse a una WiFi
publica, de un hotel, aeropuerto, etc.

* Desde el portatily desde el movil.

Ocultan la direccidn IP para evitar la
geolocalizaciony permiten elegir el pais que
queremos que aparezca.

»Ver tu IP y ubicacioén: https://ipapi.co

@D

© &

Consulta tu nivel de .
C proteccién @  Antivirus

. -
sincibe_
INSTITUTO NACIONAL DE CIBERSEGURIDAD

%)

Consulta tus suscripciones

Tienes mas de una suscripcion vinculada a esta cuenta. Seleccionamos la mas

_ adecuada, pero puedes elegir otra.
Ir a Mi suscripcién
4 il >
Activad Activad

ctivado
“8 \vPNsegura

1 protegidos

.é Eliminador de fr Proteger mas

& i - :
rastreadores dispositivos = Proteccién de identidad

e

La VPN esta La VPN esta
activada activada
@
% lamas rapida ~ % United States o CIUb del
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https://ipapi.co/

CONFIGURACION SEGURA REDES SOCIALES == s == |32

A J

sincibe_

* Un maluso de las redes sociales podria danar la reputacion de la organizacion por lo que
debemos protegerlas adecuadamente.

* Existe elriesgo de la suplantacion de identidad que permitiria escribir a nuestros contactos,
crear o cambiar publicaciones, acceder a nuestros mensajes privados o incluso secuestrar el
perfil.

e Recomendaciones con las RRSS:

Utilizar contrasenas robustas y almacenarlas de forma segura.

Activar el segundo factor de autenticacion en todas las RRSS del negocio y personales.

Revisar las opciones de privacidad y desactivar las que no sean necesarias. Ocultar correo
electronico personal o corporativo.

Definir roles y responsabilidades. Cada miembro del equipo debe conocer su rol en la gestion de las
cuentas de redes sociales. Esto puede incluir asignar a alguien como administrador principal de
cuentas, a otro como gestor de contenido y a otros como colaboradores.

Crear una politica de uso de redes sociales.

Hacer copias de seguridad de las publicacionesy otros datos por si se produce una violacion de
seguridad.

pe
Club del ;

Emprendimiento

www club del em prendimiento.com




S| VENDES ONLINE == B T"%%J e ehe

* Recomendaciones de INCIBE para evitar fraudes en el comercio
electronico:

>

Utilizar pasarelas de pago seguras como Redsys o Stripe que estén certificadas y cumplan con los
estandares de seguridad de la industria, como el PCI DSS lo que asegura que los datos del cliente
estan siendo cifrados durante la transaccion.

Solicitar siempre el codigo CVV (también llamado CVC)
No almacenar los datos de las tarjetas y menos el CVV (caso AirEuropa)

Forzar a los clientes a usar contrasenas robustas, que las cambien regularmente y, para mayor
seguridad, implementar doble factor de autenticacion con SMS, Authenticator, etc.

Prevenir el fraude de devolucién de cargo. Este fraude ocurre cuando un cliente solicita un
reembolso directamente al emisor de su tarjeta en lugar de hacerlo al negocio online.

Monitorizacidn continua de transacciones para detectar y responder rapidamente a cualquier
actividad sospechosa como multiples intentos de compra con diferentes tarjetas desde la misma
direccion IP o la misma tarjeta desde diferentes ubicaciones.

https://www.incibe.es/empresas/blog/tienes-una-tienda-online-conoce-las-claves-para-detectar-una-compra-fraudulenta
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* Ojo con las web clonadas (take down lookup.icann.org/es/lookup)
* Y web falsas que nunca envian productos:

https://maestro-h.com

p 3 maestro-h "
HOGAR COMERCIO~ QUIENESSOMOS CONTACTOS CAMBIOSYDEVOLUCIONES ENTREGA Acceso/ReGisTRO Q. Q 9 @

comodidad

Comprado con mayor frecuencia:

>3
I N B 1 .
. ,";..l.,/' .
T
Aspirador escoba - CECOTEC Conga Aspirador sin bolsa - CECOTEC Conga 3000 Aspirador escoba - CECOTEC Conga Aspirador de trineo Cecotec Conga Rockstar
ThunderBrush 560, 600 W, 100 min, Grey Carpet Clean L, 400 W, Grey Original Rockstar 1500 Ray Pure, 215 W, Black Original Multicyclonic Compact X-Treme 800W 20kPa
Original 2L Negro Original

* Comprobar silaweb es de fiar: ]
N . , Trustpilot @
https://es.trustpilot.com Club el
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* Es habitual que en el cédigo desarrollado haya vulnerabilidades si los desarrolladores no
han recibido la formacidn adecuada para evitarlo o no han seguido unas buenas
practicas de desarrollo seguro debido a la presidn por la entrega de los programas.

* Sise hacen desarrollos internos, se debe escanear el codigo con alguna herramienta de
analisis de codigo estatico o subcontratarlo a un tercero. Si se hacen desarrollos para
terceros, se deberian entregar a los clientes libres de vulnerabilidades.

» https://www.sonarsource.com/open-source-editions

* Algunas herramientas comerciales de analisis de codigo estatico SAST y analisis de
codigo dinamico DAST son: Veracode, Fortify, Checkmarx, etc.

* Los desarrolladores deben conocer las vulnerabilidades mas comunes y los estandares
OWASP, CWE https://cwe.mitre.org. CVE https://cve.mitre.org/
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COSTO POR REMEDIACION

Fase SDLC
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(I) 5/95 security vendors flagged this URL as malicious

Content ty

http://citeceramica.com/
text/html;

> VIRUSTOTAL |

DETECTION DETAILS COMMUNITY 4

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.
Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

SEARCH Security vendors' analysis (D

Antiy-AVL (D) Malicious CyRadar (D) Malicious

Fortinet (D) Malware Seclookup (D) Malicious

Trustwave (D) Phishing Abusix ) Clean

) No security vendors flagged this URL as malicious

http://newvetec.com/
newvetec.com

Community text/html base64-embedded

SCore

DETECTION DETAILS COMMUNITY
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Reconocer el entorno: configuracion de equipos, software,
analisis de vulnerabilidades, privilegios administrativos, correo,
navegadores, antivirus, puertos, protocolos, servicios, wifi, etc.

Auditoria Interna de Ciberseguridad (usuario interno autorizado)
Auditoria Externa de intrusion (web)

Analisis de exposicion digital (huella digital)

Plan de accion para remediar las vulnerabilidades encontradas
Monitorizacion continua (opcional)
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* Crear un sencillo plan de respuesta ante incidentes como un
ciberatague de Ransomware en el que se documente en un
procedimiento sencillo las pautas basicas sobre como actuar en
dicho escenario.

* Algunas herramientas para ayudar a crearlo y ensayarlo/entrenarlo:

= Cuestionario inicial de respuesta a incidentes como documento de apoyo
para analizary resolver un incidente.

= Juego de rol para ensayar respuesta con 5 escenarios: Ransomware,

phishing, fuga de informacidn, ataque de ingenieria social, botnet.
https://www.incibe.es/sites/default/files/contenidos/JuegoRol/juegorol_manual.pdf
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* En caso de incidente de seguridad, contactar de forma gratuita con INCIBE:
= Porteléfonoenel017 (horario de 8:00 a 23:00, los 365 dias del ano)
= Por WhatsApp (900116 117) o Telegram (@INCIBEO17)
= Atencidén presencial (solo en Ledn)

" Formulario web: https://www.incibe.es/incibe-cert/incidentes/notificaciones

oo gratey . TU AYUDA EN Notificacion

de 08:00 am a 11:00 pm

¥ ;&8 CIBERSEGURIDAD

'/ Incidente
D90 PH -
Teléfono WhatsApp Telegram Formulario Atencién Descripcion *
017 900 116 117 @INCIBE017 web presencial
< o W :I::u::ucldn. . . gg * i nc Ibe
B - b ‘ ;';:l'l‘l‘;:‘c‘l:’én | d Igltal ‘J INSTITL v:w:m-u, DE CEERSECURDAD e @
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¢, Tienes una idea de negocio en ciberseguridad, tu
proyecto necesita de ciberseguridad?
iTe ayudamos a emprender!

A

? iApuntate a los proximos ® iO solicita plaza en el programa de
talleres de emprendimiento! Incubacion de INCIBE Emprende!
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@ ClickDeFense Counter
craft CrintoCert

acerodocs / \ i authUSB

Araua
RegTech

z O - @ EnsoTEST B Enthec. =% eSignus

CyberBlue
. £ ° \6
e @ZE1M Lv LHaptain ) Inprosec VD

FraudSccre

LEX’

PROGRAM
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iTe estamos esperando!

¥

} proyectos@clubdelemprendimiento.com

@ www.clubdelemprendimiento.com



mailto:proyectos@clubdelemprendimiento.com
http://www.clubdelemprendimiento.com/

R

+

X Q | In E ‘0
~% 4, emprende

+ .-

Programa de Impulso a la Industria de la
Ciberseguridad Nacional
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