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INCIBE Emprende desarrolla iniciativas de ideacidn, incubacion y aceleracion tanto para la

promocion del emprendimiento en ciberseguridad, como de la ciberseguridad en el emprendimiento
de base tecnoldgica, con el fin de Impulsar la Industria Nacional de Ciberseguridad.

¢ Acompafiamos a emprendedores y start-ups esparolas de ciberseguridad, asi como de base
tecnoldgica para la integracion de la ciberseguridad en su proyecto.

¢ Impulsamos el desarrollo de proyectos independientemente de su grado de madurez:
fomento de ideas - incubaciéon de proyectos - aceleracion de start-ups e internacionalizacion.

¢ Impulsamos la innovacidn y promocionamos la atraccion de inversiéon a la misma.

Plan de Recuperacion, Transformacion y Resiliencia (PRTR) a través del Componente 15. Inversion 7
Ciberseguridad: Fortalecimiento de las capacidades de ciudadanos, PYMES vy profesionales e impulso del sector.
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Empresas digitales/base tecnoldgica & Explotacién de modelos de negocio convencionales

Explotacidon de nuevos modelos de negocio & Crecimiento estable, modelo de negocio sostenible

Modelo de negocio escalable: crecimiento exponencial & Fuente de financiacion tradicional: préstamosy

en ventas y crecimiento lineal en costes recursos propios. Garantia real y/o personal.

Ventaja competitiva basada en la innovacion & Centrada en mantener el negocio y/o generar un

Alto riesgo debido a su alto contenido innovador crecimiento % estable.

Necesidad de elevado volumen de financiacion y

dificultad de acceso a la misma en fases iniciales

Fuentes de financiacion FFF (family, fools and Friends),

capital riesgo, business angels. La garantia la supone el

equipo.

Dependencia en captacion y retencion de empleados

altamente cualificados. @
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Sector de la ciberseguridad =

SECTOR 122.284 24.119 83.000

Trabajadores empleados Brecha de talento Brecha de talento
EN AUGE (2021) (2021) (2024)

VALOR ECOSISTEMA*
1.500M . &,'812% . & 2.000M

£t
Ao 2020 Crecimiento anual " Prevision 2024

*Fuente: Security Spending Guide IDC 2021
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6 | INSTITUTO NACIONAL DE CIBERSEGURIDAD

a H Participacion mundial en la
industria de ciberseguridad

31% 69%

O H Participacion estudiantes
t  grados STEM

24% 76%

a " Participacion estudiantes
t  cursos ciberseguridad

18% 82%

Club del @ )

Emprendimiento

v ciub dal emprandimiento.com




T = 20 s incibe
ﬂg Lol T R A o, | S S reas T‘ ’ 26 “0" O -
L
[ We—— Tamafio mercado de la ciberseguridad
por sectores 2020/2024)*
Q En Mill. €
T 700,00€
600,00€
Didital p— 500,00€
- . Igitalizacion :
Ciberseguridad gitalizaclo 400,00€
sectores _ 300,00€
200,00€
. : La digitalizacion de 100,00€
La importancia de la . 1
: : todos los sectores esta 0,00€
ciberseguridad es tavorenciendo un
transversal a - MW 2020 2024
crecimiento global
todos los sectores
de | . del mercado de la
& [ el nomlE! Ciberseguridad El sector que mas peso aporta a la ciberseguridad

*Fuente: Security Spending Guide IDC 2021
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es el de distribucion y servicios, seguido del financiero
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Aceleracion

Captacion / Ideacion Incubacién
_ Formacion
Charlas Formacion Mentorizacion
Talleres Mentorizacion Asesoramiento legal [
Eventos Asesoramiento legal Asesor fiscal
~ Asesorfiscal Visita al ecosistema regional
Visita al ecosistema regional Demo Day .
Demo Day Aceleracion Express @
Club del
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Captacion / Ideacion

Desarrollo y Despliegue seguro de
aplicaciones

 Antonio Reche — Solutions Architect Veracode

« Como evitar vulnerabilidades en hacer que el codigo
de tus desarrollos no sea vulnerable. Los hagas tu o
te los hagan.
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Introduce aqui el contenido de la charla correspondiente
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Antonio Reche —Veracode
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Seguridad Hackers
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¢Por qué la seguridad
del software es
complicada?
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1
Code' njection (SQL Injé€tion, NoSQL Injection, Command Injection, etc.) Cross-Site Scripm
(XSS) Cross-Site Request Forgery (CSRF) Inyeccion de Codigo de Deserializacién Insegura

Exposicion de Datos Sensibles Configuracion de Seguridad Incorrecta Fallos de Autenticacion y

Uso de Componentes con Vulnerabilidades Cono
Seguridad en el Transporte Insuficiente Inyeccii
Internos ... y un largo etc ...

sicion de Servi

| —

‘MOVEit '*ra'nsfer Vuln (CVE-2023-343 g4SheII (CVE-2022- 22965) F{)Ilma -2022-
190) Log4Shell(CVE-2021-442 inds Orion (CVE- 2020-10148) Blue (CVE-2019-
08) jQuery (CVES2020-11022 ~2020-11023) Jackson Databind/{Multiplés CVEs) pache
Struts (CVE- 2017 8)\Heartbleed (CVE-2014-0160)... etc...
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las organizaciones se ahogan
en las deudas de seguridad

70.8% 45%

of organizations of organizations

have security debt have critical security
debt




POCOS equipos

corrigen los fallos de seguridad lo
2 de cada 10 - , .
-plicaciones muestran un: suficientemente rapido como para

mejora mensual media

superior a reducir el riesgo de seguridad a un

diez por ciento.

ritmo significativo

VERACODE



una buena seguridad
del software protege
lo importante



buena seguridad del software

proteger lo importante



como creamos software ha cambiado para siempre



las aplicaciones se
ensamblan, no solo se
escriben
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El 80% del codigo de
las aplicaciones
modernas es codigo
abierto



cada paquete de 0SS
a a trae consigo otros 77
E E . .

de forma transitoria




para ir mas rapido los
desarrolladores
aprovechan

Open source Repos de codigo Large language models Generadores de codigo
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Una encuesta de Gartner revela que
el 45% de los ejecutivos afirma que
ChatGPT ha provocado un aumento
de la inversion en IA

El 70% de las
organizaciones se
encuentra actualmente en
modo de exploracion con
|A generativa



Large Language Models

Training
[ A Data Set
g - 40%
~ N
o
> e S E1 40,73% del cédigo
— Generator L ) producido por Copilot
contiene vulnerabilidades
; -
5 A de seguridad conocidas.
Open-Source
[ Projects _\ La rge
User Prompt }% ChatGPT \ Yy, L ( N
anguage User Result
- ) guage |—— 1
| S— Documentation A MOdel
PR and
Comments
N y \. _J/
N Bard N
Thirds Party Code
— (License Risk) —/
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Large corpus of data
that includes open
web content.



5% 2% 9% 5%

De los 435 fragmentos de cédigo El 52% de las respuestas de El 39,34% de los usuarios sigue El 75% de los desarrolladores
generados por Copilot, el 35% ChatGPT contienen prefiriendo las respuestas de han afirmado que GitHub
contienen fallos de seguridad, en imprecisiones y el 77% son ChatGPT por su exhaustividad y su CoPilot les hace codificar mas
6 lenguajes de programacion. absurdas cuando responden a estilo articulado. rapido.

preguntas de ingenieria de
software.

Security Weaknesses of Copilot Generated Code in GitHub Do Users Write More Insecure Code with Al Assistants? Asleep at the Keyboard? Assessing the Who Answers It Better? An In-Depth Analysis of ChatGPT and
Asijed Tabir Nl Perry Segha Scivastava Dorpak Karms Dan toexh Security of GitHub Copilot's Code Contributions Stack Overflow Answers to Software Engineering Questions
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introducimos inadvertic
estas vulnherabilidades e

vida cotidiana




VERACODE

Whitepaper

Veracode Fix: Al Code
Remediation Done Right

“With Veracode Fix, developers receive precise guidance,

reducing the time and effort needed to secure applications.”

- Sebastian Wilke, Cybersecurity Manager, Banco Galicia




Veracode Fix Approach

Conjunto de datos de Garantia de Respaldado por la Cobertura todo lo que
Veracode procedencia del codigo| plataforma de importa

seguridad de software

inteligente de Veracode

| Intelligent Training Data Set
: Remediation
| Engine
|
|
| Proprietary N
| Data (
|
1 | Veracode i =
[ User Prompt ——> ) >% B A 3 ( User Result 1
—_ Fix Suggestions

Supervised
Learning

@ Y,



Efficacy of Veracode Fix Across
Programming Languages

Percent of Veracode Static Analysis Java

findings with Veracode Fix CWE coverage.

Top 10 Java CWE Static Analysis
Findings

CWE 201
CWE 597
CWE 159
CWE 209

CWE 89

CWE 117
CWE 80
CWE 73

CWE 404

CWE 331



Veracode Fix revoluciona el proceso de remediacion de

vulnerabilidades, aprovechando el poder de la IA Generativa, para generar
correcciones automaticas de fallos de seguridad.

Al entrenar el modelo GPT con datos cuidadosamente analizados y
utilizando una amplia base de datos de parches de referencia

escCritos por nuestros investigadores de seguridad, Veracode Fix se
convierte en una herramienta segura y eficiente.

Este enfoque mejorado con IA reduce reduce significativamente el tiempo de
remediacion de vulnerabilidades y por lo tanto la deuda técnica de seguridad
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Application Risk
Management Platform
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Use Cases

Secure Protect
Your SDLC Y ’& Your Software
Supply Chain
Stakeholders

Remediate
Risk

VERACODE



Application Risk
Management Platform

39 © Veracode, Inc. 2024 Confidential VERACOIDE



Application Risk
Management Platform

~ Centralized Analytics &

Security

. Effectiv.e ASPM Benchmarking -
I I I ‘i Container

— 3

PTaaS

Fast Start
and Scale

-

Actionable
Visibility

_

Real-Time Flaw
Remediation

-

VERACODE



Securing The Code Pipeline

Continuously Find and Fix Flaws at Every Stage of The Modern Software Development Lifecycle

ware Security Platform

Policy Repprtmg, Data residency EU, Developer & Security Governance Risk &
Analytics & Peer . . :
Management . FedRAMP Tool integrations Compliance
Benchmarking

— Open API accessibility d

% External Assets — Q Veracode Fix Q Supply Chain (SBOM) 720 | Drift Detection
Internal Repository <> | Container
— - DAST 3
o % Assets N E',@ SAST & SCA @ .’ vulnerabilities/base OS
— @ laC misconfigurations

Repository Scanning

S
LN

|zl | Break the build Kubernetes security

" -

- "

Developer Exp. — API Scanning B
" -

—

o
[
I— | Cloud Native Support

Registry & Repository
Support

e

Auto Remediation
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¢ Tienes una idea de negocio en ciberseguridad, tu
proyecto necesita de ciberseguridad?
iTe ayudamos a emprender!

A

? jApuntate a los proximos ® iO solicita plaza en el programa de
talleres de emprendimiento! Incubacion de INCIBE Emprende!
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INCIBE Emprende e [N %§J _yincibe_

iTe estamos esperando!

¥

} proyectos@clubdelemprendimiento.com

@ www.clubdelemprendimiento.com
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